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Udaje o zakaznikovi

piijmeni:

Nizev / Obchodni firma / Jméno a

SEFIRA spol. sro.

IC:

62907760

Udaje o zadateli o certifikat:

|Jméno a piijmeni:

|Michal Hanzal

Udaje o certifikatu
Zakladni adaje

Vydin autoritou:

Postsignum QCA

Certifika¢ni politika:

Kvalifikované certifikaty pro elektronickou petet

Sériové &islo:

Platnost od:

19.11.2020 11:58:23 (UTC)

Platnost do:

09.12.2023 11:58:23 (UTC)
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PLATFORMA DIGITALNI DUVERY
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Best Practice, Know How




CO TRAPI UZIVATELE
Prosty, biometricky,
Ktery elektronicky dosvedceny,
podpis a pro jaky zaruceny, uznavany
proces je ten nebo kvalifikovany ] o
spravny? ~ndnijs? Ktery,certlflkat
( mam pro
Neslo by to délat podpis pouZit?
srozumitelné a \
Co kdyz rtGzné .. predevsvllmv -y
Jolikace uzivatelsky privétive?
_ P . . - Co kdyz je praktické,
|mple.melntu1| _ financné vyhodné av
elektronicky podpis Je lepsi vyuzivat souladu se zdkonem
ruzné nebo maji s externi sluzbu nebo pousivat rizné typy
jeho implementaci podepisovat ipovou el. podpisti?

potize? ‘ kartou/tokenem?



PODEPISOVANI V OBCHODNICH PROCESECH

Zalozeni bankovniho uctu, uzavreni pojistné smlouvy, apod.

2

Klient

Klient vysoce
pravdépodobné nema zadné
podepisovaci nastroje

/@ OBELISK
SIGNING PORTAL

Dostatecna je jakakoli
uroven elektronického
podpisu

2

Bankér

Banka musi zajistit ulozeni
a zpfistupnéni dokumentace
klientovi



PODEPISOVANI V INTERNICH PROCESECH

Personalistika, interni smérnice, apod.

: /@ OBELISK
SIGNING PORTAL
Zameéstnanec
Elektronické podepisovaci Podepisovani dokument
nastroje musi poskytnout zameéstnanci a personalisty

zaméstnavatel musi byt primocaré
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Manazer

3 &

Personalista

Dokumenty podepisuje vice
urovni nadfizenych /
podrizenych



PROCES PODPISU S AUTENTIZACI UZIVATELE
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POHODLI UZIVATELE

OBSP odpovida na otazky / potreby:

v Potrebuiji, abych ja jako uZivatel, nebo uzivatelé mé aplikace / informacniho systému:
* elektronicky podepisovali, aniz by je to zatézovalo,
e elektronicky podpis neodmitali, protoze mu nerozumi,

* nebyli nuceni si vlastnimi silami hledat nastroje pro elektronické odepisovani.

OBELISK Signing Portal nabizi intuitivni uzivatelské rozhrani a uzivatelé nejsou

zatézovani technikaliemi.



DOSTUPNE FUNKCE PRO IS

OBSP odpovida na otazky / potreby:

v Potrebuji v aplikaci / informacénim systému:
e podepisovani Cipovou kartou nebo tokenem,
e podepisovani prostfednictvim certifikatu,
e podepisovani rdznymi zplisoby,
e umotznit uzivatelim podepsat dokumenty hromadné,

v ale tyto oblasti jsou pro mé slozité / neznamé.

OBELISK Signing Portal nabizi deklarativni REST API, pro pfimocaré zakomponovani

elektronického podepisovani pfimo do aplikaci / informacnich systéma.



DOPLNEN| PODNIKOVEHO WORKFLOW

o elektronicky podpis

v Do konkrétniho
e dokumentového workflow,
e busines procesu,

* BPMN procesu,
zavést krok / human task ,elektronicky podepsat®.

v Informacni systémy nemusi implementovat funkce zalozené na bezpecnosti a PKI.

OBELISK Signing Portal nabizi odlozeny i online podpis, ktery lze integrovat jako

soucast externiho workflow.



RiIZENi PROCESU PODEPISOVANI

a obohaceni o sluzby digitalni dGvéry

Vytvareni podpisovych workflow
Automaticky vybér nejvhodnéjsi podpisové metody pro dany dokument

Koordinace elektronického podpisu jednoho dokumentu vice lidmi

L L < K«

Navazani elektronického podepisovani na dalsi sluzby:
e Elektronického peceténi
e Validace elektronickych podpist

e Duvéryhodna archivace elektronickych dokumentd a jejich podpis(



VYHODY PRODUKTU (UZIVATELSKE)

1O

Prirozené
ovladani

Spravny podpis
pro spravny dokument

@

Jednoduché
podepisovani

LKL

Hromadné
podepisovani

=

Podpisové
metody

=

Podpisova
workflow



VYHODY PRODUKTU (rechnicke)

y
D

Centralni sdileni
dokumentu

Nezavislost na
operacnim systému

) 4

Integrace pres
REST API

®

Nezavislost na
business systémech

®

Napojeni na sluzby
digitalni davéry

O

Dlraz
na bezpecnost



PODPISOVE METODY

ZpUsoby jak je mozné v OBSP podepisovat

v Klientské zafizeni

e Karty, tokeny, keystore operacniho systému
v Sluzby vzdaleného podpisu

e |.CA Remote Sign, BankID Sign*
v Dosvédceny elektronicky podpis

* Elektronicky podpis spojeny s OTP a elektronickou peceti

v Prosty elektronicky podpis / vyjadieni souhlasu

e Pouze grafika (spojena s peceti), nebo zdznam v databazi, a ,nic vic”

* Aktualné ve vyvoji, v produktu oéekavame v Q3 / Q4 2021.



AGENDY vs UROVNE PODPISU vs PODPISOVE METODY

Auditovany

souhlas

Interni procesy (interni davéra) \/ ? ?

Soukromopravni pravni jednani

(HR, B2B, B2C) ¢ v v v

Pravni jednani vici verejné spravé

T X X X X v v

Preshranicni pravni jednani

X
(B2B, B2G, B2C) v
v doporucend varianta - zaznam v databazi
volitelnd varianta v zavislosti na uziti obrazek/text podporeny peceti
? nevhodn3, ale mozna varianta podpisy certifikatem, klientskym

podpisovym zafizenim (QSCD)
X nepodporovana/nezadouci varianta



PODPISOVA FLOW

High-level procesni pohled

Online podepisovani

Dokument Dokument Dokument Dokument
vytvoren preddm API podepsdn vracen do
v DMS OBSP uzivatelem DMS

Odlozené podepisovani

Dokument Dokument Dokument UzZivatel je UZivatel Dokument
vytvoren v predam API uloZzenv prihlasen do podepisuje vracen do
DMS OBSP OBSP OBSP dokument DMS




PODEPISOVANI V SOULADU S LEGISLATIVOU

v PIné v souladu s poZadavky elDAS a ZoSVD (297/2016 Sb.)
v Moiznost prizplsobeni interni ,legislativé” organizace

v VSechny legislativou rozeznavané urovné podpisu:
e Kvalifikovany podpis
e Uznavany podpis
e Zaruceny podpis

e Prosty podpis



PRACE S UZIVATELSKOU IDENTITOU

Zdroje identit

v Lokalni v Externi (mimo 0Bsp)
e vznikaji registraci v OBSP e podnikové AD / LDAP
e ulozeny a spravovany internimi e verejné sluzby” véetné BankID
prostfedky OBSP

e nesdili se s externimi systémy

«  OBELISK Signing Portal nenahrazuje IAM



MOZNOSTI AUTENTIZACE

Protokoly / schémata Mozna integrace na auth sluzby
v Kerberos v BankID
v SAML 2.0 v Google
v OAuth 2.0 v Github
e OpenlD Connect v Linkedin
v SSO (on, out) v Microsoft
v Dvoufaktorova autentizace v  Twitter
e TOTP/HOTP via Google Autenticator v adalgi

nebo FreeOTP



DEMO



SCHEMA FUNGOVANI
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Ptistup uzivatel(
pres GUI

I

Ptistup IS
pres API
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Podpisové metody
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UZivatelsky Podepis! Podpisové Notifikace
portal workflow & upominky
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Sluzby digitalni
diveéry



MOZNOSTI INTEGRACE

v OBELISK Signing Portal nenahrazuje DMS
v DMS zGstava hlavnim nastrojem pro fizeni obéhu dokument

v OBELISK Signing Portal dopliiuje DMS o Siroké moznosti el. podepisovani a jeho fizeni

v DMS se na OBELISK Signing Portal integruje pres REST API



MOZNOSTI INTEGRACE

v Integracni REST API, metody:
,Zalozeni podpisového flow*
e ulozeni dokumentu k podpisu
e nastaveni podepisujicich
e vybér Urovné podpisu / podpisové metody
»Zjisténi stavu podepisovani“ dle identifikace podpisového flow
e ,odvolani podpisového flow*
e ,ziskani“vysledného podepsaného dokumentu

e adalsi

v Napojeni na dalsi OBELISK sluzby digitalni dtvéry soucasti produktu



NAPOJENI NA SLUZBY DIGITALNI DUVERY

Podpisem to teprve zacina

© O

Peceténi Casové razitko

Q /& OBELISK

SIGNING PORTAL

Validace

¥

Archivace Ulozeni dokumentu



VYVOJOVA ROADMAPA

v Q22021

e Autentizace pres BankID

e Podpis externich uzivatel( bez registrace

v Q32021

* Nové podpisové metody BanklD Sign a dalsi

v Q42021

* Nechte se prekvapit ©



DALSI PRODUKTY OBELISK

TRUSTED ARCHIVE STORAGE
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