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DEFINICE ELEKTRONICKE PECET!I

V narizeni eIDAS
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UCEL ELEKTRONICKE PECETI

i ®

Prokazani puvodu Zajisténi integrity
Vnasi do dokumentu nezménitelné Umoznuje detekci neautorizovanych
informace o plvodci dokumentu zmeén v dokumentu opatfeného

opatreného elektronickou peceti. elektronickou peceti.



TYPY ELEKTRONICKYCH PECETI

<
Zarucena
pecet

je zalozena na internim
nebo komerénim certifikatu

Uznavana
pecet
je zalozena na

kvalifikovaném certifikatu
pro elektronickou pecet

|

Kvalifikovana
pecet
je zalozena na
kvalifikovaném certifikatu
pro elektronickou pecet
a
vytvorena pomoci

kvalifikovaného prostredku
pro vytvareni peceti



POVINNOSTI POUZITI EL. PECETIA CASOVEHO RAZITKA

dle Zakona 297/2016 Sb. o sluzbach vytvarejicich daveéru

§8

»,Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani obsazeného v dokumentu
podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani, verejnopravni podepisujici
a jind pravnicka osoba, jedna-li pfi vykonu své plsobnosti, zapeceti dokument v elektronické

podobé kvalifikovanou elektronickou peceti. “

§11

Verejnopravni podepisujici, ktery zapecetil elektronicky dokument, kterym pravné jedna,
zpUsobem podle § 8, ..., opatfi zapecetény elektronicky dokument kvalifikovanym

elektronickym c¢asovym razitkem.”



TYPY ELEKTRONICKYCH PECETI

a povinnostjejich pouZiti v praxi dle Zakona 297/2016 Sb.

Prijemce
Verejna sprava Komercni sektor
Plvodce

Verejna sprava Kvalifikovana Kvalifikovana
Komercni sektor Uznavana




PREDMET PECETENI

B

Elektronické dokumenty

PDF
dokumenty

format
PAdES

M

Emaily

MSG i EML
emaily

format CAdES
v S/MIME

({(0

Data/Transakce

Audio, video,
obchodni transakce

formaty CAdES
a XAdES
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Automatizuje vytvareni elektronickych peceti ve formatech

a urovnich stanovenych narizenim elDAS.
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VYHODY PRODUKTU

S R @

Neomezeny pocet Univerzalnipouziti Prehled
pouzivanych peceti pro vSechny typy peceti o provedenych operacich
peceténi
v
Nasazeniv radu dni Cena nezavisla na poctu

peceténych dokumentd



VYHODY PRODUKTU

O &

Neomezeny pocet Napojenina vice Rizeni opravnéni
napojenych IS casovych autorit k pouziti jednotlivych
peceti
K m a
= -
¢ X H m
Skalovatelny Snadnaintegrace sluzby Konektory na QSCD

vykon i dostupnost peceténi na dalsi systémy soucasti produktu
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SEAL

FUNKCE
A VLASTNOSTI




FUNKCE A VLASTNOSTI

Elektronické
dokumenty / data

/& OBELISK

SEAL

©

Vytvareni Sprava Centralni
peceti klicd konfigurace

o ke

HSM

wQ
Monitoring
a audit

0.
2\

Opeceténé
dokumenty / data

Notifikace



VYTVARENI PECETI

v Vytvarenineviditelnychi vizualizovanych peceti v PDF dokumentech

* Vizualizovat Ize textové informace nebo libovolnou grafiku

v  Podporovanéformaty
* PAdES B-B a B-T
 XAdES B-B a B-T
e CAdES B-B aB-T
« S/MIME



PRIKLAD VIZUALIZOVANE PECET!I

e T e o
quis lobortis metus lobortis id. Etiam at teII
laoreet tortor a dolor dapibus, in viverra L
Vestibulum pellentesque volutpat turpis, fi

accumsan. Nam commodo consectetur fin

Podpis je PLATNY, podepsany uzivatelem TEST - OB-A, AdES signing certificate - L
TEST.

Cas podepsani: 2020/02/28 13:3807 +01°00'

Zdroj divéry ziskdn z European Union Trusted Lists (EUTL).

Diivad: Demonstrace elektronicke peceti

Umis

Piehled platnosti

Tento dokument se od aplikovani tohote podpisu nezménil.

Autor certifikatu uréil, 3e v tomto dokumentu je povolenc vypliiovani poli
formulafi, podepisovani a pridavani poznamek. Zadné daléi zmény nejsou

Elektronicky opecdeténo, pevclent.
S E F I RA SPO l . s r. o. Identita autora podpisu je platna.

Cas podepsani pochézi z hodin na poéitadi autora podpisu.

Podpis byl ovéfen k Zasu podepsani:
2020/02/28 13:38:07 +01°00'
Informace o autorovi padpisu

Cesta od certifikitu autora podpisu k certifikatu vystavitele byla dspééné
vytvoiena.

Certifikét autora podpisu je platny a nebyl odvolan.

Zobrazit certifikat autora podpisu.

Dakii viastnosti.. Oveiit podpis Zavit




SPRAVA KLICU

v Sledovaniplatnosti certifikatt zaregistrovanych kli¢t véetné zasilani
administratorskych notifikaci

v Moznosti paralelniho vyuziti peceticich kli¢t uloZzenych jak v QSCD,
tak lokalnév OBELISK Seal

v Rizeni pfistupu k registrovanym peceticim kli¢dm na Grovni

systémovych Uctu integrovanych informacnich systému



SPRAVA KLICU

Administrace certifikatt a klicu

SFII'E'IVE certifikatt @5 System - Administrace - Sprava certifikati
< zZpet
Vysledkova sada zaznamdi (13) & 8 9 R
Typ Nazev Ulozisté Seriove cgislo Algoritmus Platnost od Platnost do
: :
O & X509Certificate guilderovider SHAZ256WIthRSA 30.10.2017  30.10.2027
0OE & X509Certificate certReviewTrustedCert certReviewTruststore »  SHA256withRSA 04.04.2017  04.04.2037
0OE & X509Certificate criLOTLRootTrust1 Diivéryhodné certifikaty pro podpis 3 SHAZ256wWithRSA 06.03.2015  05.03.2035
T5L
0OE & X509Certificate criLOTLRootTrust2 Divéryhodné certifikaty pro podpis O ¥ SHATwithRSA 04.10.2007  15.12.2021
T5L
0OE & X509Certificate criLOTLRootTrust3 Diivéryhodné certifikaty pro podpis 3 SHATwithRSA 26.06.2013  28.01.2028
T5L
0OE & LocalKeyPair certReviewClient O ¥ SHA256withRSA 04.03.2019 03.03.2021
ODZFE W X509Certificate cert_PostSignumPublicCA2 OB-TA 55L TrustStore (] SHA25GwWIthRSA 1O 19.01.2010  149.01.2020
DEE W X509Certificate cert_PostSignumRootOCA4 OB-TA 55L TrustStare O SHAS12withRSA 26.07.2018 26.07.2038
D W Pkcs11Keyldentifier key_0SealkeyD1 [ SHA256/RSA 05.06.2019  04.06.2020



SPRAVA KLICU

Podporovanad zarizeni pro ulozeni a spravu klici

-*-
Softwarové uloziste HSM
UloZi$té kli¢t OBELISK Kvalifikovany prostredek pro

vytvareni elektronickych peceti
QSealCD



PODPOROVANA QSealCD ZARIZENI

HSM moduly

(N)CIPHER utimaco’

- o — TR




CENTRALNI KONFIGURACE

L L K < <« W

Zavadeénia sprava peceticich klicd

Napojenina ulozisté klict resp. QSCD zafizeni

Definice peceticich politik

Nastavenivizualizace peceti (pouze v PDF)

Sprava opravnéni pouziti peceticich klicd

Napojenisluzby ¢asovych razitek (moznost vyuziti nékolika

poskytovatel( soucasné formou fail-over)




AUDIT A MONITORING SYSTEMU

v Pro jednotlivé vytvarené peceté se zaznamenava:
* Datum a c¢as provedeného peceténi
* Otisk peceténych dat
* |dentifikace peceticiho klice, ktery byl pouzit

* Technicky uzivatel (volajici systém)
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KVALIFIKOVANA PECET

Single instalace s vyuzitim HSM

Interni prostredi zakaznika

A OBELISK e

SEAL @@

‘co8llo o e

SOAP API

0 ‘OG

DMS ‘llllllllllllllllllllllllllllllllll’

Legenda:
1 —poZadavek na peceténi (dokument/hash + auth + vybér klice) a odpovéd' s opeceténym dokumentem,

2 — vytvoreni peceti vHSM, 3 — Zadost o certifikat a vystaveni certifikatu autoritou, 4 — kli¢ v lokdInim ulozisti OBELISK,
5 —certifikaty dostupné pro peceténi kli¢i chranénymi v HSM, 6 — pecetici kli¢e vytvorené a chranéné v HSM,
7 —napojeni na ¢asovou autoritu, 8 — pfimy pristup k HSM (PKCS#11 rozhrani)



ZARUCENA ELEKTRONICKA PECET

Single instalace s vyuzitim SW ulozisté

Interni prostredi zakaznika

)

1
ERP Lo

I

Legenda:

/& OBELISK
SEAL

SOAP API

&0

QCA+TSA

1 — pozadavek na peceténi (dokument/hash + auth + vybér klice) a odpovéd s opeceténym dokumentem,
2 —klice vlokalnim ulozisti OBELISK, 3 — napojeni na ¢asovou autoritu



KVALIFIKOVANA PECET

High Avallability s vyuzitim HSM — Active/Active i Active/Pasive

Interni prostredi zakaznika

/& OBELISK

SEAL

/& OBELISK
SEAL




TECHNICKE INFORMACE A SYSTEMOVE POZADAVKY

Virtualniappliance Podporovanédatabaze Vypocetni naroky
vmware ORACLE b
min. 4 vCPU
PostgreSQL_ m
[ Ry,

min. 32 GB RAM




VYKONNOST

az 1 2 peceti

/ node / sekundu

Pocet vytvorenych peceti zavisi na velikosti dokumentd, sitové propustnosti a infrastrukture.



INTEGRACNI ROZHRANI (1)

Vstupy a vystupy

v Integracni API
* SOAP webové sluzby vybudované dle principt OASIS DSS
v Napojenina sluzby poskytujici casova razitka
* OBELISK Seal je mozné pripojit na jakoukoli sluzbu vydavajici casova razitka prostrednictvim

protokolu RFC 3161 Time-Stamp Protocol (TSP)



INTEGRACNI ROZHRANI (2)

Detaily rozhrani

v Autentizacevuci webovym sluzbam v ZpUsoby peceténi
* http basic * predani celého dokumentu —
* autentizace certifikdtem vysledkem peceténi je dokument s

v 11y v v s vlozenou peceti
v Vybér klice k peceténi :
_ _ ) ) * predani hashe dokumentu —
e automaticky konfiguraci vlastnika ,
L N vysledkem je elektronicka pecet,
peceticiho klice o )
kterou volajici systém s dokumentem
* vybér v ramci volani pomoci , »
sam spoji
elementu KeySelector
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SOULAD S NORMAMI ETSI

Norma Zaméreni

ETSI EN 319 102 Creation and validation of AdES digital signatures
ETSI EN 319122 CAdES digital signatures

ETSI EN 319 132 XAdES digital signatures

ETSI EN 319142 PAdES digital signatures

ETSI EN 319172 Signature Policies

ETSI EN 319312 Cryptographic Suites



CERTIFIKACE A ATESTY

Atesty shody vydané Elektrotechnickym zkusebnim Ustavem

v

Narizeni Evropského parlamentua Rady (EU)
¢. 910/2014 ze dne 23. 7. 2014

o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické
transakce (clanky 26, 32, 33, 34, 36, 40)

Zakon €. 297/2016 Sb. o sluzbach vytvarejicich

daveéru pro elektronické transakce (§5 - §12)

x X
*

elDAS
*  READY

* L X

*
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ELEKTROTECHNICKY ZKUSEBNI USTAV

FLECTROTECHNICAL TESTING INSTITUTE - CZBCH REPUBLIC
FLEXTROTECHNISCHE PRUFANSTALT - TSCHECHISCHE REPUBLIK
INSTITUT ELECTROTECHNIQUE DESSAIS - REPUBLIQUE TCHEQUE

Pod lisem 1292, 171 02 Praba 8 - Trop

Elekmrotechnicky zkusebni istav, 5.p. udéluje

ATEST SHODY

& ASIS0001

Predmit atestu: Produbt OBELISK., verze 2,1, x

Objednutel: SEFIRA spol. 5 7.0,
Antala Stasks 2027/77, 140 00 Praha 4 - Kré, Ceskd republika

Datem posouzeni: 20.03.2018
Vysledek posouzeni:  SPLNENO
Vysledky posouzeni jsou uvedeny ve zpravé &.: $01204-02 ze dne 30.05.2018

Predmét atestu je ve shodé s pozadavky:

a) Naiizeni Eviopskebo parlamentu & Rady (EU) &, 9102014 o elektronické identifikaci a shizbich vytvifejicich divéna pro elcktronické
transakoe na vnitinim trbu a o zrusenl smmice 199993/ES

- Eldnek 26: PoZadavky ra zaruéené elektronicke podpisy

- Ckinek 32: Pozadavky s ovfavini platmosti kvalifikovanych elektranickych podpésit

- Chdnck 33: Kvalifikovand stuzka ovéfovini platnesti kvalifikovanych elektronickych podpist

- Elinck 34: siuzka podpisii
- Sdnek 36: Pozadavky 1a zaruéend elekronické pedetd
- &linck 40 Ovéfovini piatnost: a uchovi f ickych peteti

b) Zikon & 297/2016 Sb. o slusbich vytvilejicich divera pro elekironické ransakoe

- §5-7: Podepisavini dokuments

Pegettni dokumentu

- §11: Pouziti kvalifikovancho clektronického Easového razitka

- §12: Ovéfovani platnosts zarugeného clektranickébo podpisu a zaruéené clekironické pedets.

Aest shody byl vydin na zikladé spinéni vybranych pojadavkil Nafizeni Eviopskébo pariamentu a Rady (EU) & 910/2014, Zikon &,
29772016 Sb. 0 sluzbich vyt dilvieu s na zeklade smiouvy &, 801204 mezi a v
5. Atest shody vyjaduje shod s 5 poZadavky ke dni jeho posouzeni.

e
11062018 W

V Praze doe Mgr. Miroslay Sedbicek
Vedouci centifikatalbo orginu

801204-02
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ELEKTROTECHNICKY ZKUSEBNI USTAV

FLEC TESTING INSTITUTE <
ELIKTROTECHNISCHI PROFANSTALT - TSCHECHISCHME REPUNLIK
INSTITUT ELECTROTECHNIQUE D/ESSAIS - REPUBLIOUE TCHEQUE

Pod lisem 129/2, 171 02 Praha $ - Troja

Elkektrotechnicky zkusebal istaw, certifikadni organ & 3018 skreditovang Ceskym mstitutens peo akreditaci, 0.p.s. podie
€SN EN ISOMEC 17065, nddicje

CERTIFIKAT

&: 1180424

Virobek: Systém pro di ¢ uklidini
Typ: OBELISK, verze 2.1.x

Jmenovité hodnoty: -

Objeduatel: SEFIRA spol. s r.0.
Antala Staska 2027/77, 140 00 Prahs 4 - Kel, Ceskd repablika

Virabee: SEFIRA spol s ro.
Antala Staska 2027/77, 140 00 Praha 4 - K¢, Cesks repablika

Obchodui zratka:

Visledky zkousek jsou uvedeny v protokelu & $01204-01 ze dne 30.05.2018

Vzorek zkouSeného virobku je ve shodé s poZadavky:

Ziken & 4992004 Sb. o archivaictvi a spisové sluzb& ve znéni pozdéjtich predpish (§3 bod 5; §8 bod 1, 2; §9 bod 1 a §69a),
Vyhlitka &, 25912012 Sb. o podrobnostech vikonu spisové shuzby (§20 bod 1, 4, 5 a §21 bod 4, 7),

Narodni standard pro elektronické systémy spisové sluzby (NSESSS) (¢1.2.5, 8. 2.6, ¢L 3.0 (body 3.1.1,3.1.2,3.1.4-3.1.6,3.1.13,
3.1.16,3.1.18,3.1.20-3.1.22, 3.1.24 - 3.1.31, 3,1,33),&1. 5,1 (body 5.1.1 - 5.1.3,5.1.6,5.1 9, 5.1.11, 5.1.13 - 5,115, 5.1.17, 5.1.18),
&.5.3 (bod $.3.3), 8. 6.2, €1 6.3 (body 6.3.1 - 6.3.3), &1, 7.2 (body 7.2.1-7.2.3, 72.5, 7.2.6, 7.2.8 - 72.10), &L 7.3, & 11.1 (body
TLLL=1LE2, TLES, TLLT, 111023, &1 102, €L 11.3).

Jiné¢ ddaje:

Capiiﬁhl byl vydin na ziklndé splnéni pozadavki certifikadnibo schématu , Certifikace SW™ a na zakiadé smlouvy & 801204 mezi
akl ym zk im istavem.

Platnost certifikitu je omezena do: 30.06.2021

e

11062018 %m{

V Pruze dne Mgr. Miraslav Sedladek
Vedowcl certifilatniho orgaou

801204-01
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REFERENCE

F GENERALNI FINANCNI

M REDITELSTVI
Kvalifikovana elektronicka
pecet v odchozich emailech

Ceska republika
Nejvyssi kontrolni urad

Kvalifikovana elektronicka
pecet v high availability

wiustenrot

Vizualizovana pecet jako
forma vzdaleného podpisu
klientskych smluv

%5 Ministerstvo spravedInosti
J Ceské republiky

Centralizované reseni
kvalifikované elektronické
peceti pro vSech soudy



REFERENCE

w w
Statni

% R S D C R veterinarni

ﬂ"f REDITELSTVI SILNIC A DALNIC CR sprava

Kvalifikovana elektronicka
pecet v ramci projektu
nového myta

Kvalifikovana elektronicka
pecet v high availability



DALSI PRODUKTY OBELISK

/@ OBELISK /@ OBELISK
SIGNING PORTAL VALIDATOR

/& OBELISK /& OBELISK
TRUSTED ARCHIVE STORAGE



/@ sefira

www.sefira.cz
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