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TYPY ELEKTRONICKYCH PODPISU

Prosty Biometricky Podpis

elektronicky podpis podpis zalozeny na certifikatu



UCEL ELEKTRONICKEHO PODPISU

Projev viile
Vnasi do dokumentu nezménitelné
informace o projevu vile podepisujici
osoby

Zajisténi integrity
Umoznuje detekci neautorizovanych
zmén v dokumentu opatfeného
elektronickym podpisem



TYPY ELEKTRONICKYCH PODPISU

zalozenych na certifikatu

4

—0’
Zaruceny podpis Uznavany podpis Kvalifikovany podpis
je zaloZen na internim nebo je zaloZen na kvalifikovaném je zaloZen na kvalifikovaném
komercénim certifikatu certifikatu pro elektronicky podpis certifikatu pro elektronicky podpis
a

vytvoren pomoci kvalifikovaného

prostfedku pro vytvareni podpis(



POVINNOSTI POUZITI EL. PODPISU

dle zakona 297/2016 Sb. o sluzbdach vytvarejicich diivéru

v §5

K podepisovani elektronickym podpisem Ize pouzit pouze kvalifikovany elektronicky podpis, podepisuje-li
elektronicky dokument, kterym pravneé jedna, verejnopravni podepisuijici.

v §6

(1) K podepisovani elektronickym podpisem lze pouzit pouze uznavany elektronicky podpis, podepisuje-li se
elektronicky dokument, kterym se pravné jedna vuici verejnopravnimu podepisujicimu nebo jiné osobé v souvislosti
s vykonem jejich pisobnosti.

(2) Uzndvanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zaloZzeny na kvalifikovaném
certifikatu pro elektronicky podpis nebo kvalifikovany elektronicky podpis.

v §7

K podepisovani elektronickym podpisem lze pouzit zaruceny elektronicky podpis, uznavany elektronicky podpis,
pfipadné jiny typ elektronického podpisu, podepisuje-li se elektronicky dokument, kterym se pravné jedna jinym

zpusobem



TYPY ELEKTRONICKYCH PODPISU

a povinnost jejich pouZiti v praxi dle zakona 297/2016 Sb.

Prijemce
Verejna sprava Ostatni pavodci
Plvodce

Verejna sprava Kvalifikovany Kvalifikovany
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ELEKTRONICKA
PECET




UCEL ELEKTRONICKE PECETI

Prokazani puvodu
Vnasi do dokumentu nezménitelné
informace o plvodci dokumentu
opatreného elektronickou peceti

Zajisténi integrity
Umoznuje detekci neautorizovanych
zmén v dokumentu opatfeného
elektronickou peceti
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CASOVE RAZITKO

Existence v case

Prokazuje existenci dokumentu
v dané podobé a v daném case
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ELEKTRONICKY PODPIS

zalozeny na certifikatu

& &

Soukromy kli¢ Certifikat

i 4
@ Hash.ovau # Podepisovani "
algoritmus .y

Dokument Hash Elektronicky
k podpisu podpis

Dokument
s elektronickym
podpisem



ELEKTRONICKY PODPIS

ZpUsoby elektronického podepisovani

o el o

Podpis pomoci
Cipové karty /

Podpis
jako

tokenu sluzba



ELEKTRONICKY PODPIS POMOCI CIPOVE KARTY / TOKENU
Problémy s vyuzitim

Podepsat jako: | Michal Hanzal (PostSignum Qualified CA 2 vl

Security Warning

Do you want to run this application?
Your version of Java is out of date ai

' location below is requesting permissi
S Locations: https: /e cvut.cz:443
https: /=== cvut.cz:4447

Running unsigned applications like this will be bloc
potentially unsafe and a security risk.
More Information

Select the box below, then click run to start the applica
1.| | Taccept the risk and want to run this app. |

Michal Hanza! (PostSignum Public CA 2) 2019,09.03

RLLLRLaN L Michal Hanzal (PostSignum Qualified CA 2) 2019.04.25

Vzhled: StanddNow

Michal Hanzal (PestSignum Qualified CA 2) 2019.04.25
Obnovit seznam identifikatond

dentifikator ...

Michal
Hanzal

Digitalné podepsal
Michal Hanzal

Datum: 2019.03.26
08:41:39 +01'00' 1e following application from this web site?

E===mcvut.cz:4443

[[] Zamknout dokument po podepséni

Napovéds

T

JOMApplet
Podepsat Zrutit [r—
| Podepsat |
[ ThISWED SIte 1S requesting access and control of the Java application shown above.

Allow access only if you trust the web site and know that the application is
intended to run on this site.

|7 Do not show this again for this app and web site| [ Allow ] | Do Not Allow |

'l\!/»' More information




ELEKTRONICKY PODPIS POMOCI CIPOVE KARTY / TOKENU

Problémy s vyuzitim podpisu na koncovém zafizeni uzivatele

@ &

up -
vyzaduje CteCku karet vyzaduje SW kompatibilita
USB pro token a prislusné ovladace prohlizecl

RY Z ®:

podpis na mobilnich ztrata Cipové moznost jednoduchého
zarizenich karty »zapujcéeni”




ELEKTRONICKY PODPIS

ZpUsoby elektronického podepisovani

Podpis pomoci
Cipoveé karty /

tokenu




ELEKTRONICKY PODPIS JAKO SLUZBA

AZ takto jednoduché to muze byt

%




ELEKTRONICKY PODPIS JAKO SLUZBA

Centralni sluzba
vzdaleného podpisu

PFihlageni @ 5o ® sounias
ﬁ q — 0' ﬁ
Uzivatel Aplikace* PoZadavek _# Podepi3
na podpis 0
& AR
—> X1
h : . -*-
Authentication HSM
Authenticate with your fingerprint (QSCD)
_:° Qﬁngerprint recognized ‘ |
_
Podepsany CANCEL  ENTER YOURPIN
dokument J

* Univerzalni aplikace pro vsechny PC/mobilni platformy nezavisld na OS, web prohlizeci ¢i aplikacnim toolkitu



ELEKTRONICKY PODPIS JAKO SLUZBA

Hlavni prinosy

@ & i

Intuitivni a snadné Elektronicky podpis Nezavislost na typu
ovladani kdykoli a odkudkoli zarizeni

Vyssi bezpecnost Audit a monitoring

<K<
I



ELEKTRONICKY PODPIS JAKO SLUZBA

Uivatel Mobiln{ zaFizeni K @
A

UZivatelsky CA/QTSP
portal
F' /, AR PostSignum
13 i P =5
Zdroj identit Aplikace Signature HSM
provider (QscD)
(QSCD)
Zajisténi certifikatu Prihlaseni do aplikace Vyzadani podepsani Zahdjeni procesu podepisovani
PoZadavek na autorizaci podepsani Aktivace a pouziti soukromého klice v HSM

Vygenerovani el. podpisu v HSM Vytvoreni el. podepsaného dokumentu a jeho predani aplikaci



VICEFAKTOROVA AUTENTIZACE / AUTORIZACE

Bezpecné ovéreni identity uzivatele a autorizace podpisu

PIN Heslo One-Time Password Autentizace
emailem nebo SMS  mobilnim telefonem



ELEKTRONICKY PODPIS JAKO SLUZBA

Uivatel Mobiln{ zaFizeni K @
A

UZivatelsky CA/QTSP
portal
F' /, AR PostSignum
13 i P =5
Zdroj identit Aplikace Signature HSM
provider (QscD)
(QSCD)
Zajisténi certifikatu Prihlaseni do aplikace Vyzadani podepsani Zahdjeni procesu podepisovani
PoZadavek na autorizaci podepsani Aktivace a pouziti soukromého klice v HSM

Vygenerovani el. podpisu v HSM Vytvoreni el. podepsaného dokumentu a jeho predani aplikaci



BEZPECNE ULOZENI KLICU

HSM jako kvalifikovany prostfedek (QSCD)

* *
v Certifikace jako QSignCD ** **
IDAS
v Certifikace FIPS 140-2 Level-3, Common Criteria EAL4+ * *SEADY*
*

v Co to vlastné je Hardware Security Module?

* specializované vysoce bezpecné zarizeni pro:
e generovani silnych kryptografickych kli¢d " i
s~
.ummulhulmm

e ochranu privatnich kli¢{
* poskytovani Sifrovacich sluzeb

e sprdvu a archivaci kryptografickych klicd



VIRTUALNI CIPOVA KARTA

UziteCna aplikace sluzby pro vzdaleny elektronicky podpis

v Nahrada fyzické karty pro lokalni aplikace
* chovani obdobné jako pri vlozeni fyzické Cipové karty do ctecky
v Aplikace neni nutné jakkoliv upravovat
* pokud jiz dnes podporuji podepisovani pomoci standardnich rozhrani OS
v Vzdaleny podpis jako prima nahrada fyzické karty
* vhodné napriklad i do prostredi s virtualizovanymi desktopy
v Preklenovaci reseni do prechodu na aplikace s podporou mobilnich platforem

* s klasickou sluzbou vzdaleného podpisu



/& OBELISK
SIGNING PORTAL

OBELISK Signing Portal — systém pro centralni zpristupnéni

elektronického podepisovani informaénim systémdm a koncovym

uzivatelum.



PODPISOVA FLOW

L 4
L

4

Online podpis Odlozeny podpis
v Uzivatelské podepsani bez cekani v Shromdzdéni pozadavkd na podpis
v ramci jednoho volani webové sluzby v podpisovém portalu

v UzZivateli jsou dokumenty k podepsani

dostupné po prihlaseni



UZIVATELSKE GUI

Dokumenty k podpisu

Prijaté pozadavky Signing Partal - Pfijate
< Zpét ahledu X Odmit
& Prijaté
Vysledkova sada zaznamu (6)
ul, Zpracovava se
I& Histarie pijatych Prvni | Predchozi n MNasledujici | Posledni
o Ly
B Ulohy O - Nazev dokumentu Typ dokumentu Datum zadani Termin pro splnéni Zadatel
V| . i .
) 3 83552561 Pracovnismlouva zam. 45684 Testovaci pozadavek — 09.04.2020 10.04.2020 Michal Hanzal & x
D) [ 83552550 Smlouvak podpisu Testovaci pozadavek — 09.04.2020 16.04.2020 Michal Hanzal & x
83552551  Smeérnice ke schvaleni Testovaci pozadavek 09.04.2020 16.04.2020 Michal Hanzal X
P!
) [ 83552552 Platovy vwmér zaméstnance 58213 Testovaci pozadavek — 09.04.2020 16.04.2020 Michal Hanzal B x
) [ 83552553 MNakup kancelarskych potfeb D4/2020 Testovaci pozadavek — 09.04.2020 16.04.2020 Michal Hanzal B x
) [ 83552555 Pracovnismlouva zam. 45€ Testovaci pozadavek — 09.04.2020 16.04.2020 Michal Hanzal B x

Prvni | Pfedchozi n Nasledujici | Posledni

Zobrazeny zaznamy 1 az 6 z 6 nalezenych.




UZIVATELSKE GUI

Obrazovky dle roli uzivatel(

Prijaté pozadavky Signing Poral - Friate

+ Vvytvorit pozadavek
€Zpét @ Dteviit v nahledu D' Podepsat | X Odmitnout

Vysledkova sada zaznami (2)

& Prijaté

wl Zpracovava se Prvni = Predchozi n Nasledujici  Posledni
15 Historie pfijatych 0|~ Nazev dokumentu Typ dokumentu Datum zadani Termin pro splnéni Zadatel
&8 Ulohy ﬂ N - v
) [ Testovaci pozadavek OBB_2581835 Testovaci pozadavek 12.05.2020 0 19.05.2020 Michal Hanzal & x
& Vytvarens L)) Testovaci pozadavek OBB_2581875 Testovaci pozadavek 12.05.2020 0 19.05.2020 Michal Hanzal B x
& Nesplnéné Prvni | Predchozi n Nasledujici = Posledni

18 Historie vy Zobrazeny zaznamy 1 a2 2 z 2 nalezenych.




HROMADNE ZPRACOVANI

Podpis / schvaleni / odmitnuti vice dokumentl najednou

Prijaté pozadavky

& Zpit

Signing Portal Prijaté

@ Oteviit vnahledu [¥ Podepsat X Odmitnout

& Pijaté
Vysledkova sada zaznamu (6)

ul, Zpracovava se
15 Histarie piijatych

Nazev dokumentu

B Ulohy

0O
[
N [ 83552561 Pracovni smlouva zam. 45684
N [ 83552550 Smlouva k podpisu
3 [ 83552551  Smérnice ke schvaleni
) [ 83552552 Platovy vymeér zaméstnance 58213
H [ 83552553  Nakup kancelaiskych potieb 04/2020

3 [) 83552555 Pracovni smiouva zam. 45678

Zobrazeny zaznamy 1 az 6 z 6 nalezenych.

Typ dokumentu

Testovaci pozadavek
Testovaci pozadavek
Testovaci pozadavek
Testovaci pozadavek
Testovaci pozadavek

Testovaci pozadavek

Datum zadani

09.04.2020

09.04.2020

09.04.2020

09.04.2020

09.04.2020

09.04.2020

(3]

Prvni | Predchozi n Nasledujici | Posledni

Termin pro splnéni Zadatel

. -

10.04.2020 Michal Hanzal & x
16.04.2020 Michal Hanzal B x
16.04.2020 Michal Hanzal B x
16.04.2020 Michal Hanzal B x
16.04.2020 Michal Hanzal B x
16.04.2020 Michal Hanzal & x

Prvni | Predchozi n Nasledujici | Posledni



PROHLIZEC DOKUMENTU

{‘) ‘ OBELISK >  sealed.pdf ™ il /1 Auto ¥  Pracovnismiouva zam... L]

€ Zpét

[ Padepsat

% Odmitnout Lorem ipsum dolor sit amet, consectetur adipiscing elit. Curabitur a dui mattis, pellentesque ante
id, porttitor metus. Integer ut tortor sed massa semper condimentum. Donec sed uma at tellus
laoreet viverra ac eu dui. Donec leo sem, dictum in velit nec, aliguet interdum lacus. Quisque massa
nisl, sagittis quis ornare pharetra, ultrices porttitor ligula. Vestibulum orci massa, fermentum id

C Dtosit doprava tincidunt non, molestie sit amet dolor. Sed consectetur vestibulum pellentesque. Pellentesgue
habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas. Donec tincidunt

) Dtotit doleva dolor augue, in bibendum dolor mattis sit amet. Vestibulum scelerisque ipsum non risus eleifend
porta. Sed a placerat nisl. Proin at volutpat nulla. Quisgue congue quam non massa mollis, at

@ zmentit velikost tincidunt ante scelerisque. Curabitur porttitor facilisis pharetra. Sed gravida tortor in elit venenatis

- . dignissim. Curabitur et nisi mauris.

@, zvetiit velikost Sed enim ipsum, efficitur quis convallis non, dictum vitae massa. Nam ex dui, luctus sit amet nibh
nec, cursus interdum libero. Nunc semper tellus ac pretium blandit. Pellentesque libero diam, varius
sit amet massa non, aliguam porta mi. Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Donec non est a odio viverra sagittis. Nam aliqguam placerat justo. Quisque tincidunt mauris leo,
quis lobortis metus lobortis id. Etiam at tellus non est cursus luctus sit amet bibendum ante. Donec
laoreet tortor a dolor dapibus, in viverra eros cursus. Ut sollicitudin sagittis velit vitae luctus.
Vestibulum pellentesque volutpat turpis, finibus tristique nunc lobortis faucibus. In rhoncus mollis
accumsan. Nam commodo consectetur finibus.

Elektronicky opecdeténo,
SEFIRA spol. s r. o.



NOTIFIKACE & UPOMINKY

(@3 'ré

Notifikace Upominky

v Prizplsobitelné notifikované udalosti v Podpisovy pozadavek je opatren
v PfizpUsobitelni pfijemci notifikaci ocekavanym datumem splnéni

v PFizpGsobitelny obsah sdéleni v Pri prekrocCeni terminu jsou resiteli

odesilany upominky



AUDIT A MONITORING

“Q =

Monitoring Audit

v Sleduje se: v Zaznam celého procesu podepisovani
 Celkovy stav systému v Dostupnost logu:
e Stav jednotlivych komponent e Ve webovém GUI
* Prdchod pozadavki systémem * Pres dedikovany databazovy pohled

v Stav je dostupny pres webové GUI
nebo pres SNMP

v Lze definovat vlastni semafory



PRINOSY

=

Podpora rGznych
zplsobU podpisu

®

Nezavislost na
business systémech

K<<
I

Hromadné
podepisovani

Nezavislost na
operacnim systému

©

Pridani peceti
s ¢asovym razitkem

O

Prihlaseni pomoci
Single Sign On



INTEGRACE S PRODUKTY DIGITALNI DUVERY

Podpisem to teprve zacina

PECETENI ‘ ‘ CASOVE RAZITKO

' /@ OBELISK " il
® °
VALIDACE ‘ .‘ ~ | SIGNING PORTAL ; ’ PODEPISOVANI
\‘\ ./../
ARCHIVACE UKLADANI ]
DOKUMENTU




ONLINE SEMINARE

28.5.2020 2.6.2020

Odborny seminar

eHR ANEB
DIGITALIZACE

Odborny seminar

Kvalifikovana

PERSONALNICH
PROCESU

sl

9.6.2020 4.6.2020







		2020-06-10T10:03:53+0200
	SEFIRA spol. s r.o.




