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DIGITALNi DUVERA & PAPERLESS

v kontextu digitalni transformace

DIGITALIZACE
vznik, zpracovania
uchovanidig. informace

AUTOMATIZACE
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AUTONOMIE
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DIGITALNi DUVERA & PAPERLESS

v kontextu digitalizace

DIGITALNI KANCELAR

ZACHOVANI DIG. INFORMACE
pracekdekoliv, kdykoliv, na uloZeni, archivace
¢emkoliv
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PRIBEHY DIGITALIZACE

Pro kazdého je to néco jiného
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RUZNE PRIBEHY DIGITALIZACE

Banky a pojistovny

,»At je to klidné elektronicky, mnoho véci dokazu Ma nastroje jak to délat

vyridit bez navstév pobocky.” *  ale kdyZ to umi provést elektronicky na ddlku, musi to umét

*  ndstroje musi poskytnout banka / pojistovna elektronicky i na prepdzce

e ddraz na UX/ jednoduchost, musi se pocitat s Sirokym * a musi zajistit spravu plné elektronické klientské dokumentace

spektrem uZivateld

*  onboarding / ziskani novych klientd



RUZNE PRIBEHY DIGITALIZACE

Zdravotnictvi

Elektronicka zdravotni dokumentace existuje Lékar ma lécit a az potom papirovat
* uZo tom slysel, ale nevi jak se k ni dostat * g elektronicky mu to obvykle trva jesté déle
*  prakticky by ji nemél potrebovat, protoZe maji obihat *  Casto roztristéné SW reseni pro jednotlivé agendy/kliniky
data a ne pacient s dokumenty *  neochota/nepripravenost sdilet informace mezi zdr. zarizenimi

*  podobné jako lékari, dnesni el. zptsob je Castokrdt

komplikovanéjsi nez konvencni



RUZNE PRIBEHY DIGITALIZACE

Verejna sprava a samosprava

Obcan / Podnikatel

Vsude o tom slysi, ale nikdy to nevidél, Ma nastroje,
» podpora digitalizace napri¢ politickym spektrem” *  kvalifikovany el. podpis / pecet
*  sluzby dostupné pouze pro ,nadsence”“ nebo ndstroje s * aplikace (spisové sluZby, agendy, ...)

neielitiet ol peiiniitiel (lugpe [EE, GO ma zakonnou povinnost, ale ne vzdy tak cini,

nebo to chce aktivne délat, ale nevi jak. *  davéruje se predevsim papiru, i kdyZ md el. forma stejnou
*  minimdlni rozsifeni mezi uzZivateli (certifikdaty, elD, ...) vdhu

*  neschopnost dlouhodobé péce o dokumenty a nékdy se jde proti jiz zavedené praxi.

*  minimdlni podpora pro nové technologie (mobil, tablet) vyzaduje se papir

*  ztoho plynouci nejistota a strach z neznamého «  vyrobi se el. dokument a ten si pak pFevede do papiru



RUZNE PRIBEHY DIGITALIZACE

Interni procesy / Personalistika

Zameésthanec Personalista

Chtél by vidét vsechny své dokumenty Rad by se zbavil rutinnich ukond,

na jednom misté * a mél prostor vénovat se zaméstnancum a neresit papirovani

*  musi je umét dohledat a vytisknout digitalizaci procest by se vSe zjednodusilo a zefektivnilo
*  pokud je vyZadovan jejich podpis, musi je umét zrychlily by se interni procesy

elektronicky podepsat *  zvysil by se prehled o vyfizenych dokumentech

*  rdd by se obslouZil sdm
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DIGITALNI SLUZBY

jako nastroj digitalnidaveéry

aktivni vs. reaktivni
jednoduché vs. komplexni

o
komunikacni kanaly anion !, - ]
110001 ® Digitalni sluzby
010100 .‘
°

interakce mezi ucastniky: T -
osoba/osoba, osoba/lS, IS/IS

typ a napln sluzby:
jednordzové, zdvazkové,
informacni

propojeni fyzického a
digitalniho svéta

protistrany:
obcan, zaméstnanec,
firma, urad



PRIKLADY DIGITALNICH SLUZEB

Prodej
S na auk¢nim portalu L
Objednavka Otevreni
na e-shopu . bankovniho tctu
o’ e
Nahlaseni zmény Sjednani
bydli§t&, uétu, stavu ." »  hypotéky

Z4dost ° o Sjednani
o socialni davku pojisténi

Vyfizeni Vypis
stavebniho povoleni ze zdravotni dokumentace



ZAKLADNI CHARAKTERISTIKY DIGITALNI SLUZBY

Témeér Existuji velké
jakoukoliv rozdily v
cinnost Ize dnes komplexnosti
technicky jednotlivych

digitalizovat sluzeb

Rozdilna
pripravenost a
motivace v RUzné stupné
ramci digitalizace
jednotlivych
segmentl




USPESNA DIGITALNI SLUZBA

Prijemna Jednoduchost Srozumitelnost
uzivatelska zkusenost

,PASSWORD LESS* ,PAPERLESS“ Digitalni onboarding
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DUVERA V DIGITALNI INFORMACE/DOKUMENTY

Zakladniatributy
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Jedna se Lze dolozit shodu Davéryhodnost
o original s origindlem lze nezavisle ovérit
Lze urcit Lze prokazat existenci Lze ovérit, Ze nedoslo

zdroj/plvodce v Case ke zméné obsahu



PROSTREDI

Legislativa
Nafizeni / Zakon
elDAS Narizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014

o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udajl a
o volném pohybu téchto udaju

ZoSVD Zakon €. 297/2016 Sb. o sluzbach vytvarejicich davéru
pro elektronické transakce

ZoEID Zakon ¢. 250/2017 Sb. o elektronické identifikaci

ZoPDS Zakon ¢. 12/2020 Sb. o pravu na digitalni sluzby

ZoASS Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé

ZoKB Zakon €. 181/2014 Sb. o kybernetické bezpecnosti



PROSTREDI

Technické standardy

N 2 1 ETF




VYBER ETSI TECHNICKYCH STANDARDU

Standard Zaméreni

ETSI EN 319102 Creation and validation of AdES digital signatures

ETSI EN 319122 CAdES digital signatures

ETSI EN 319 132 XAdES digital signatures

ETSI EN 319 142 PAdES digital signatures

ETSI EN 319172 Signature Policies

ETSI EN 319312 Cryptographic Suites

ETSI TS 119511 Policy and security requirements for trust service providers

providing long-term preservation of digital signatures or general
data using digital signature techniques



ZROVNOPRAVNENI DUVERY V DOKUMENTY

% El. podpis

} i

|7€H i Papirovy " Elektronicky El. pecet
dokument dokument

Cas. razitko



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

Schvalen Zakon ¢. 227/2000 Sb. o elektronickém podpisu
Pouzivanitechnologického elektronického podpisu
pro zabezpeceni vymény dat



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

Vznik prvni kvalifikované certifikaéni autority v CR
Kvalifikovana ¢asova razitka — 2004
Uzndvana elektronicka znacka — 2006



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

Spusténi Datovych schranek
Prakticky start vytvareni a vymeény
davéryhodnych elektronickych dokumentu



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

Schvaleni evropského narizeni eIDAS
Nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikacia sluzbach vytvarejicich divéru pro elektronické transakce



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

Vstoupeni elDAS v platnost pro dokumenty
Implementacni zakon ¢. 297/2016 Sb.
o sluzbach vytvarejicich divéru



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

PIna ucinnost narizeni eIDAS a lokalnich uprav
dokumenty, el. identifikace, NIA, nové eOP, Portal obCana



DUVERA V DIGITALNi INFORMACE/DOKUMENTY

Struéna historie v prostfedi CR

Spousténi podpulrnych projekttia nova legislativa
SONIA, Zdkon €. 12/2020 o pravu na digitalnisluzby...



KLICOVE PRVKY
DIGITALNi DUVERY




UZIVATEL / CLOVEK

Element vytvarejici ,nedtvéru”

UZivatelské digitalni jednani musi byt svazano technickymi a pravnimi normami,

abychom mohli dlivérovatjeho vystuptim.

S O
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ELEKTRONICKA IDENTITA

Rekni, kdo jsi

v

Identita — souhrn atributl popisujici/definujici danou entitu ve virtudlnim prostredi
odpovidajici entité realné osoby

* jedna realna osoba ma obecné vice el. identit
Urovné elektronické identity dle eIDAS

* Nizka — Google / Facebook ID

e Znacna — MojelD

* Vysoka — elektronicka identita na novych OP, bankovni identita (v pripravé)

Vznik elektronické identity = onboarding

Obcansky prukaz je forma ,uzivatelské“identity



AUTENTIZACE

Prokaz, Ze jsi ten, kdo tvrdis, ze jsi

v Autentizace — soubor technik, které s ur€itou mirou zaruky pomahaji ovérit identitu
uzivatele
v Techniky:
* Néco jsem (bio), néco mam (mobil/token), néco vim (heslo/pin)
vV praxi:
* Hesla, PINy
* QTP —-SMS, email, autentikatory, postovni schranka
* Biometricka ovéreni — otisk prstu, sken obliceje

* Prostredky statu — datova schranka, prostredky eObcanky

v Dvou/ vice faktorova autentizace (2FA, MFA)



PUBLIC KEY INFRASTRUCTURE (PKIl)

Klice, autority a certifikaty

v PKI - sSiroky souhrn znalosti, dohod, standard(, postupt, hardware & software,

legislativy, osob, ...
v Asymetricka kryptografie — soukromy a verejny kli¢ + certifikaty
v Soustava certifikacnich autorit vydavajicich certifikaty

v Certifikat = Casové omezené pisemné , potvrzeni“ CA o existenci a vlastnictvi urcitého

paru klich a o zamysleném zpUsobu pouziti téchto klicd



CERTIFIKACNI AUTORITA

v Vydava certifikaty
v Ridi Zivotni cyklus certifikatu

v Garantujespravnostinformaci v certifikatu

VYTVOR
ZADOST
OBNOV

Certificate

General | Details | Certification Path |

| ﬁ Certificate Information

* Proves your identity to a remote computer

* Document Signing

* Refer to the certification authority's statement For

This certificate is intended for the following purpose(s):

+ SEFIRA Paperless Education CA pro konferenci 152

details,

Issuedto:

Yalid from 19. 5. 2016 to 10. 11, 2017

............

Issued by: SEFIRA Paperless Educational CA




CERTIFIKACNI AUTORITA

Organizacivytvarejicidavéru

v Typy certifikacnich autorit

* Interni

podpisové, autentizacni i Sifrovaci certifikaty (pouze pro interni potfebu organizace)

e Komercni

autentizacni certifikaty (prihlasovani certifikatem), Sifrovaci certifikaty (Sifrovani dat)
* Kvalifikované

podpisové / pecetici certifikaty (kvalifikované podpisy)

v Rudi za vazbu osoba — certifikat — soukromy klic¢



KVALIFIKOVANI POSKYTOVATELE

v Zpravidla organizace poskytujici jednu nebo vice kvalifikovanych sluzeb vytvarejici
divéru
v Organem dohledu (Ministerstvo vnitra) jim byl udélen status kvalifikovaného
poskytovatele (na zakladé provedeného auditu)
v Poskytované kvalifikované sluzby:
* Vydavani kvalifikovanych certifikatt pro podpis / pecet / autentizaci webovych stranek
* Vydavani kvalifikovanych casovych razitek
* Ovérovani elektronickych podpisu / peceti

* Dlouhodobé uchovani podpisl / peceti



KVALIFIKOVANY PROSTREDEK

pro vytvarenielektronickych podpist a peceti (QSCD)

v

v

elDAS ¢l. 29 + prilohalll
QSCD = QSignCD nebo QSealCD

Informativni EU seznam schvalenych QSCD*
e QSignCD vs. QSealCD
e tokeny, Cipové karty i HSM
Zartizeni pro spravu a ulozZeni klié¢t musi byt certifikovanodle standardu EN 419 221-5:

elDAS Protection Profile vydaného akreditovanym organem dle nafizeni elDAS

* https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

SLUZBY
VYTVAREJICI DUVERU




SLUZBY VYTVAREJiCi DUVERU

Dle eIDAS

Archivuj

Elektronické
dokumenty




ELEKTRONICKY PODPIS

Vyjadreni souhlasu
fyzické osoby s obsahem

podepsaného dokumentu.

ZajiSténi integrity
Umoznuje detekci
neautorizovanych zmén v
dokumentu opatreného
elektronickym podpisem.



ELEKTRONICKA PECET

Prokazani pavodu
Vnasi do dokumentu
nezménitelné informace o
plvodci dokumentu
opatreného elektronickou
peceti.

ZajiSténi integrity
Umoznuje detekci
neautorizovanych zmén v
dokumentu opatreného
elektronickou peceti.



VALIDACE EL. PODPISU A PECETI

Ovéreni validity Ovéreni integrity
Validace zajistuje Validace zajistuje detekci
prozkoumani drovné a kvality neautorizovanych zmén v
podpisu/pecetivcéetné dokumentu opatreného
provéreniplatnosti pouzitych elektronickym podpisem

certifikatd. nebo peceti.



DUVERYHODNA ARCHIVACE

B

Zafixovani
archivovaného obsahu
pomoci prostredk
kryptografie a elektronického
peceténi

Zachovani
digitalnikontinuitya
ovéritelnostielektronickych
podpisl a pecetii po konci
platnosti certifikatd



PRAKTICKA PRIRUCKA
DIGITALNi DUVERY
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NAVOD JAK NA TO — ZAKLADNI DOPORUCENI

Prakticka prirucka digitalni daveéry

v
v
v
v
v

RESTE zadani na viech Urovnich (management, business viastnik, prévnici, ICT, uZivatelé)
BUDUIJTE sdilené sluzby digitalni dGvéry (jedna implementace pro viechny aplikace)
PRIPRAVTE SE na externi systémy el. identifikace (NIA, SONIA, ...)

ZAMERTE SE na dobrou User eXperience (UX)

NEBOJTE SE nechat si poradit



PRAKTICKA PRIRUCKA DIGITALNi DUVERY

Vim co chci! Vim co chci?

v CHCl realizovat/zlepSsit digitalizaciv oblasti .....................
* které jsou v souladu se strategii organizace nebo posvécené od managementu
v VIM/TUSIM jak maji vypadat vysledné digitalnisluzby pro ...............
v MAM/BUDUII potiebné agendové/businessaplikace................
* ALE nevim co bude potreba jesté doplnit
v MAM ,néjaké” informace o UZIVATELICH novych digitalnich sluzeb

* ALE pravdépodobné nejsou konsolidovany za celou organizaci

* NEBO se bude jednat o nové uzivatele z ulice



4 ULOHY PRO BUSINESS

v Zména mysleni/ pfistupu
» digitalizace neni pouze nahrada papiru za el. dokument
» prilezitost zménit/zjednodusit stavajici procesy
v Formulace zadani pro nové reseni (odpovédnost business)
* podpora ze strany managementu nebo naplnovani strategie
e ovéreni proveditelnosti ve spolupraci s ICT a bezpecCnosti
v Pravni posouzeni dopad(l na spole¢nost/klienty
* legislativa mUzZe byt soucasné napomocna i blokujici/omezujici
* hledani cest k oSetreni pravnich rizik

v Analyzastavu a navrh reseni



ANALYZA STAVU A NAVRH RESENI

Kooperace business / ICT / pravnik( / uZivatelG

v Revize existujicich procest & technologii

v Radsi mensi, ale jasné definované zmény (evoluce, ne revoluce)

* prace s prototypy pro lepsi predstavu

* pilot na mensi agendé nebo pro mensi skupinu uzivatell
v Orientace na znovupouzitelnost, synergii a efektivitu

v Dostatek prostoru pro ovéreni a akceptaci novych funkci

* jednoduchost, srozumitelnost, UX

* predevsim aplikace pro koncové uzivatele

v Redeni celého Zivotniho cyklu digitalnich informaci/dokumentd

* nestaci je pouze vytvorit nebo zpracovat



4 ZASADNI UKOLY PRO ICT

A Dﬁ Cile v digitalizaci procesu

T

it
ojojo

Moznosti jednotlivych systému

RS § — —

o Integrace sdilenych sluzeb
digitalnidivéry a paperless

J=@| Integrace sluzeb PKI




SDILENE SLUZBY — ZAKLADNI PRINCIPY

Prakticka prirucka digitalni daveéry

v Centralnisluzby pro vSsechny informacni systémy => efektivita

* Nechejme business systémy podporovat procesy, digitalni dlivéru cerpejme jako

infrastrukturni sluzbu

v Orientace na znovupouzitelnost, synergii a efektivitu
* Neni potrfeba znova vymyslet néco jiz vymysleného, implementovat néco jiz

implementovaného, ...

v DUraz na certifikaci reseni



SDILENE SLUZBY DIGITALNi DUVERY

Uzivatel Aplikace

Procesy

Prijeti Ovéreni Vystaveni Podpis/peet
dokumentu podpisu dokumentu PIs/P

y
Sdilené sluzby digitalni davéry

Davéryhodna
archivace

Odeslani

Klasické sluzby

A < o
Q) = P
i ' =
Business LDAP Sluzby Sluzby Sluzby
sluzby ovéfovani podpisu/peceti uchovavani

* READY *
***



PRIPRAVA NA EL. IDENTIFIKACI

v Je treba si vyjasnit:
* Je pro nas zajimavé Cerpat sluzby elektronické identifikace?
* A pro které procesy?
e Jakou miru davéry potrebujeme?
v Jiz dnes existuje mnoho elD sluzeb.
e Statni elD / NIA — omezené moznosti pouziti
* MojelD — nékolik drovni davéry

e Vznika c¢eské BankID



USER EXPERIENCE (UX)

Prakticka prirucka digitalni daveéry
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KONZULTUIJTE, NECHEJTE SI PORADIT

Prakticka prirucka digitalni daveéry

v Proc si ldmat se vSim hlavu, kdyz uz to jinde nékdo resil/umi
* edukace odpoveédnych osob v nové problematice
* konzultace k navrhu reseni a architektury
* sdileni zkusenosti z Uspésnych realizovanych projekt(
» identifikace a uplatnovani ovérenych standard(
Co mi brani v realizaci ¢i nasazeni (technicky, legislativné)
Na co si dat pozor pfi pofizovani novych technologii (kdyz 2 délajitotéz neni to totéz)

Nezavislé posouzeni ndvrhu/implementace

L R < X



VRSTVA INFRASTRUKTURY DIGITALNI DUVERY

Business reseni

o , C)

Digital Trust NtCEIS timestamp

23 ©® B

& Paperless

Infrastructure
identify validate archive

PKI, Standardy, Legislativa
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